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Abstract 
 
A common starting point for organizational budgeting is benchmarking research. These studies 
effectively answer the question: “What are the Johnson’s doing?” We have conducted an exhaustive 
review and analysis of cybersecurity budgeting benchmark research (including more than 50 studies). 
This paper offers a bird’s eye view analysis of the available research and its quality, and provides 
recommendations to organizations on whether and how to utilize this research as well as 
recommendations for improving future research. 
 
1  Introduction  
 
We set out to identify research studying quantitative metrics that can be employed to assess an 
organization’s cybersecurity program, beginning with the most readily available and logical metric to 
follow: money. Specifically,  how much money do organizations spend on cybersecurity? Spending is a 
concrete number; it theoretically correlates with improved security; and it is comparatively easy to study 
in a domain where usable metrics seem to elude our grasp. Perhaps most importantly, board members 
and C­suite officers understand money, which often cannot be said for more complex methods for testing 
security. Despite the seemingly straightforward nature of this question, our analysis found the state of 
the cybersecurity budget research sorely lacking. Information relating to cybersecurity budgets is rarely 
presented in a verifiable and actionable manner, and even when presented as such, cybersecurity 
budgets contain a host of complexities that must be understood and addressed for the data to be 
practically implemented. 
 
2  Methodology 
 
To conduct our review we queried for research returning a combination of the words “cyber,” “IT,” 
“network,” or “information” and “security”  with “spending” and/or “budget.” Based on these results, 1
we conducted a preliminary analysis of the studies presented, looking for independent reviews that 
collected and analyzed new data (as opposed to reporting other work), or those that compiled research 
found in other sources. Among those sources, we then narrowed the pool based on select criteria, 
1 This included obvious variations, such as hyphenations, so the term “cybersecurity” would also warrant “cyber 
security” and “cyber­security.” For completeness, we also included redundant terms, such as “IT cybersecurity” and 
“network cybersecurity.” 
1 
specified in the following subsections, which we felt necessary to provide a usable sample set of studies.
 2
 
2.1  Quantitative Research 
The primary criterion was the presence of at least one quantitative metric for assessing organizational 
cybersecurity spending. This primarily was satisfied by studies assessing cybersecurity spending as a 
percentage of total IT budget, as a percentage of total revenue, or as a dollar amount. We excluded 
surveys asking solely whether companies’ cybersecurity spending was “increasing, decreasing, or 
remaining the same.” Although arguably quantitative, this information is of little direct use without a 
reference point for from what baseline the budget is increasing or decreasing,  and without discussion of 3
how the budget was quantified.  We also excluded research that quantified or forecasted the 4
“cybersecurity market” generally, without new data about the specific spending practices of 
organizations. 
 
2.2  Published Methodology 
We excluded studies that did not publish their methodology, as this prevented our effective assessment of 
the study’s veracity. This therefore excluded private studies for which press releases announced 
findings, but which are not made fully available, as these results present insufficient information to 
assess methodology. 
 
2.3  Publicly Available 
This review is limited to studies that are publicly available or available through the services provided by 
a typical university library.  This includes research that is only made available after providing an email 5
or other contact information, but does not include any research that requires payment or the production of 
a credit card number to access. 
 
2.4  Time Period 
Finally, this review is limited to studies published between January 2011 and February 2016. For reviews 
that are conducted yearly, we limited our analysis to the most recently published version of each yearly 
review.  6
 
 
 
2 For our purposes, we excluded budgetary analyses of national budgets, as well as the budgets of international 
bodies like the European Union. 
3 An increasing budget may reflect inadequate spending in previous years, whereas a decreasing budget may 
represent overspending. 
4  An “increasing” budget represented in dollars may be a static budget as a percentage of IT budget, reflecting 
overall growth of the company or adjustment for inflation, whereas a shift in budget as a percentage of IT budget 
cannot be properly interpreted without inclusion of any shifts in the total IT budget. A decreasing IT budget 
coupled with a proportionately smaller decrease in cybersecurity spending would manifest as an increasing 
cybersecurity budget as a percentage of IT budget. 
5 Our research included studies obtained through the Indiana University Library system. 
6 The reasons for this were twofold: first, the most recently published review is often the only one made available 
by these research firms, making that data the most applicable to what a private company would be able to find; 
second, inclusion of each yearly study would skew the overall data towards the research methods of the firms that 
conduct yearly reviews, and diminish the relative weight of non­annual reviews .  
2 
3  Results 
 
Relying upon the above criteria, we collected over 50 studies presenting independently gathered data. 
We then narrowed the pool to 11 surveys which met all of the criteria specified, of which 8 represented 
broad spectrum reviews, and 3 represented sector­specific reviews. Of the 5 studies that quantified 
spending as a percentage of IT budget, the results suggest that the majority of budgets lie within the 
range of 3% and 12% of IT budget, with 3.8% [PWC],  8.2% [Ponemon/Dell],  5.1% [Gartner],  7.5% 7 8 9
[Wisegate],  and 12% [CIO Magazine]  as the reported global averages.  Three additional studies did 10 11 12
not provide a global average, instead opting to present solely a graphical overview of all data collected, 
providing spending ranges as a percentage of IT Budget [SANS] [EMC],  and as dollar amounts [EY].  13 14 15
Considering that each of these studies defaults toward presenting their data as an overall average, 
greater subdivision based upon important factors, such as sector and size, may indicate an even larger 
range of 2%­14%. Below, we discuss this in greater detail. 
 
With regard to organizational size,  Wisegate found that the average cybersecurity budget for small 16
companies was 10% of IT budget, whereas the average budget for large companies was only 4% of IT 
Budget.  PWC similarly acknowledged the importance of organizational size as a factor in 17
cybersecurity budgets, although in­depth analysis was only provided for the “Finance” sector, where 
small organizations averaged 14.7% of IT Budget, as compared with 3.7% for large organizations.  18
SANS also found a strong influence of organization size on budget, showing a trend of increased 
7 [PWC] "The Global State of Information Security® Survey 2015",  PwC , 2015. [Online]. Available: 
http://www.pwccn.com/home/eng/rcs_info_security_2015.html. Accessed on: Jun. 10, 2016. 
8 [Dell]"2015 Global IT Security Spending & Investments Report",  Dell , 2015. [Online]. Available: 
http://www.dell.com/learn/us/en/uscorp1/press­releases/2015­06­08­dell­secureworks­and­ponemon­institute. 
Accessed on: Jun. 10, 2016. 
9 [Gartner]"Don't Be the Next Target ­ IT Security Spending Priorities 2014",  Gartner , 2015. [Online]. Available: 
http://www.gartner.com/document/2703221?ref=TypeAheadSearch&qid=5dbf48ee96bb217914bff14d0927e39e. 
Accessed on: Jun. 10, 2016. 
10 [Wisegate] M. Zainach, “2013 IT Security Benchmark Report,”  Wisegate . 2013. [Online]. Available: 
http://wisegateit.com/resources/downloads/wisegate­security­benchmark­report.pdf?_ga=1.104382208.16370831
32.1434031731. Accessed on: Jun. 10, 2016. 
11 [CIO] “2016 State of the CIO”,  CIO , 2016. [Online]. Available: 
http://core0.staticworld.net/assets/2016/01/14/2016­state­of­the­cio­executive­summary.pdf. Accessed on: Jun. 10, 
2016.  
12 This does not include respondents who selected “Unsure.” 
13 [SANS] B. Filkins, “IT Security Spending Trends,”  SANS , 2016. [Online]. Available: 
https://www.sans.org/reading­room/whitepapers/analyst/security­spending­trends­36697. Accessed on: Jun. 10, 
2016.  
14 [EMC] "IT Security Survey 2014",  EMC. 2014. [Online]. Available: 
http://www.itweb.co.za/index.php?option=com_content&view=article&id=139455&Itemid=2926. Accessed on: 
Jun. 10, 2016. 
15 [EY] "Global Information Security Survey 2014",  EY , 2015. [Online]. Available: 
http://www.ey.com/GL/en/Services/Advisory/EY­global­information­security­survey­2014. Accessed on:Jun. 10, 
2016. 
16 The exact definitions of “large,” “medium,” and “small” companies, or their relevant analogues, varied across the 
studies. 
17  See, [Wisegate]  supra . 
18  See, [PWC]  supra . 
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security budgets as a percentage of IT budgets for smaller organizations.  Similar trends in other sectors 19
can be identified through data exploration tools provided by PWC and EY. 
 
With regard to sector, Wisegate showed substantial variation in spending based on sector, ranging from 
10.4% in “Banking and Financial Services” to 2.3% in “Government,” despite a global average of 7.5%.
 Similarly, PWC found spending ranging from 3.7% with “Healthcare, Retail, and Technology,” up to 20
6.9% with “Industrial Products.”  E&Y, while not providing in­depth analysis, provides access to the 21
raw data, differentiated by sector, which further suggests considerable sector­specific variations in 
spending.  In a sector­specific study, SANS found that cybersecurity spending in the “Healthcare” 22
sector was 1­3% of IT budget for 15% of respondents, with slightly less than 10% spending more than 
10% of IT budget, and slightly over 10% spending less than 1% of IT budget.   232425
 
4  Analysis 
 
4.1  Overview 
Based on the foregoing, we can conclude that the research suggests a great deal of variability in 
cybersecurity budgeting, both within studies and between studies, and that greater subdivision of the data 
based upon sector, size, and other variables is appropriate to derive meaningful results. While the global 
averages identified in each of the studies lay broadly in the range of 3% and 12% of IT budget, the large 
variability in the findings coupled with the lack of a clearly stated standard deviation make drawing any 
strong conclusion from these values ill­advised. Despite this variability in global averages, the research 
does suggest that sector and size have a strong influence on cybersecurity budgets, warranting more 
in­depth analysis. 
 
4.2  Organizational Size 
Our research suggests that organizational size has a notable impact on cybersecurity budgets.  Each of 26
the non­excluded studies that differentiated the data based on organization size identified a trend toward 
proportionate reductions in spending with increasing size. Although the delineation of sizes varied among 
19  See, [SANS]  supra . 
20  See,  [Wisegate] supra . 
21  See,  [PWC]  supra. 
22  See,  [EY]  supra. 
23 B. Filkins, “New Threats Drive Improved Practices: State of Cybersecurity in Health Care Organizations”,  SANS . 
2014. [Online]. Available: 
https://www.sans.org/reading­room/whitepapers/analyst/threats­drive­improved­practices­state­cybersecurity­healt
h­care­organizations­35652. Accessed: Jun. 10, 2016. 
24  Note, however, that 47% were unsure of their company’s cybersecurity budget. 
25 As a point of comparison, there is also a series of sector­specific studies conducted by Frost and Sullivan, which 
are addressed separately because the specific metric studied was “network security,” which is arguably distinct 
from overall “cybersecurity,” and because the results are notably outside the range found by the remainder of the 
studies. This series of studies found in “Healthcare,” “Banking/Financial/Insurance,” and “Manufacturing,” the 
average percent of IT Budget devoted to “network security” was 16%, whereas for “Government” it was 19%, and 
for “Retail” it was 15%. Considering the substantial departure from other studies, the variability in terminology, 
and the unavailability of detailed methods, this study is not included with the other studies, but given the usage of 
spending as a percentage of Total IT Budget, (a relative rarity), and the strong reputation of the group conducting 
the study, it is included for completeness.  See, e.g.,  “The Future of IT in the Manufacturing Industry”, F&S. 2014. 
[Online]. Available: http://cds.frost.com/p/71559/#!/ppt/c?id=M9D2­01­00­00­00. Accessed on; Jun. 10, 2016. 
26 Although additional factors are often speculated to have an impact upon cybersecurity budgets, such as maturity 
and geographic region, the data as yet is insufficient to make any definitive statements. 
4 
studies, there nonetheless exists a consistent negative association between organizational size and 
spending as a percentage of IT budget. We believe this is a logical consequence of larger organizations 
enjoying economies of scale. This trend suggests certain baseline costs for a cybersecurity program that 
organizations incur regardless of their size, after which the program costs grow more slowly than the IT 
budget. 
 
4.3  Sector 
Similarly, our research suggests that an organization’s sector has a substantial impact on cybersecurity 
budgets. Each of the non­excluded studies that differentiated by sector identified notable spending 
variations between those sectors. Despite, again, a lack of uniformity in delineating sectors, certain 
trends are nonetheless identifiable from the data presented. “Finance” and “Aerospace and Defense,” 
both of which are consistently differentiated, are also consistently identified as employing higher than 
average cybersecurity spending, whereas “Retail,” another recurrent category, was consistently lower 
than the overall average. The lack of more consistent delineation between sectors makes any further 
conclusions difficult, although emerging trends may be speculated based upon individual studies and 
sector­specific cyber­risk. 
 
4.4  Limitations 
Notwithstanding these trends, our analysis of the study of cybersecurity budgets as a whole found 
several foundational problems that made drawing any strong conclusions from the available research 
difficult. Indeed the exclusion criteria we applied left few studies remaining, and even among the best 
designed of these remaining studies, elements of their methodology and results cast doubts as to their 
overall utility.  
 
4.4.1  Missing Baseline Data 
The most recurrent problem, highlighted in Section 2.1, was that studies frequently looked exclusively at 
relative changes in cybersecurity spending, without any baseline for comparison. Surveys asking whether 
cybersecurity spending is “increasing, decreasing, or remaining the same,” litter the headlines, and yet 
provide little actionable information, particularly to an organization first attempting to budget 
cybersecurity. Without some knowledge of what the individual budgets are shifting from, this information 
amounts to answering the question “How much should I spend on cybersecurity?” with “More!” While 
some of the non­excluded studies began to address this concern by providing more complete data,  this 27
proved to be the exception, and not the rule. 
 
4.4.2  Survey Methodology and Rigor  
Even among the studies that were not excluded, the overarching reliance on survey data inserts a great 
deal of uncertainty as to the accuracy of the responses the data is based upon. Considering the variability 
in the individual respondents’ positions within the surveyed companies, the generally low response rates, 
and the prevalence of “unsure” answers, it is difficult to say whether the information about budgets 
reflects what budgets are, or what individuals guess the budgets are. Coupled with this is the recurrent 
failure to clearly and consistently define what constitutes “cybersecurity,” both from the variability in 
terminology ( e.g. , information security vs. cybersecurity), as well as the frequent overlaps between 
cybersecurity and other budgetary areas.  Indeed even the delineation of “IT budget” may vary between 28
27  See , [SANS]  supra. 
28 This may include overlaps with identity management, physical security, code hygiene and coding best practices, 
5 
sectors, potentially undermining this as a point of comparison. Even assuming consistency, the exclusive 
reliance upon survey data raises the spectre of bias, whether through non­response, non­representative 
samples, or social desirability. While these variations may normalize in the aggregate, they nonetheless 
insert uncertainty into the cybersecurity budget analysis. 
 
4.4.3  Hidden Variables 
Moreover, cybersecurity budgets are influenced by a number of factors, many of which were unstudied 
or unidentified in our sample, that can greatly alter how an individual organization interprets the data. 
Although the influence of sector and size are well established, and frequently differentiated, other 
factors, such as the maturity of the cybersecurity program or the geographic region of the organization, 
are rarely studied in any meaningful way. For example, although programmatic maturity is frequently 
discussed as a potential confounding factor, (more mature cybersecurity programs could logically 
operate more efficiently), the direct impact of cybersecurity program maturity was only directly 
identified in one study. Wisegate found that more mature programs tended to have higher budgets.  29
Whether this is indicative of a larger trend is unclear, as companies with more mature cybersecurity 
programs may also fit into demographic groups that are associated with higher spending, such as the 
finance sector. Nevertheless, the debate surrounding cybersecurity maturity highlights the importance of 
gathering and analyzing as many factors as possible, as consideration of these additional factors can 
greatly alter individual organizations’ budgetary analyses. 
 
4.4.4  Intra­study Variability 
However, the single most troubling caveat to the available data is the massive intra­study variability 
reflected in the data, even when taking into account sector and size. PWC found that 3.92% of “large 
businesses” (total revenues exceeding $1 billion) selected the lowest bracket of spending for information 
security, $49,000 or less, while 1.1% of small businesses (total revenues less than $100 million) selected 
the highest bracket of spending for information security, at $10 million or more.  Similar variability was 30
found in all studies which provided granular data, with Dell finding that 7% of companies spent over 
30% of IT Budget on IT Security;  and E&Y finding that among businesses with revenues over $10 31
billion, between 18% and 29% spend less than $1 million on information security, including 24% of 
businesses with total revenues between $25 and $50 billion.  While these outliers may simply reflect 32
inaccurate responses, all organization sizes and sectors appear to be represented in all budgetary 
brackets to some degree in each survey, suggesting either a massive degree of actual variability in 
spending, or a fundamental unreliability in the data presented.  Such vast variability makes it very 33
difficult to abstract a meaningful normative baseline or average spending. 
 
 
 
 
and the usage of third party cloud storage and services.  
29  See, [Wisegate]  supra . Therefore the study found the opposite of the presumed effect. Although the reasons for 
this are unknown, and could be many, the most logical would seem to be that subsets of an organization are 
unlikely to voluntarily reduce their own budget. 
30  See, [PWC]  supra . 
31  See, [Dell]  supra. 
32  See, [EY]  supra . 
33 This is taking into account responses that amount to “unsure” or “don’t know.” 
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5  Recommendations 
 
5.1  Recommendations for Organizations 
Avoid over­reliance on benchmarking data generally. The variability in studies we reviewed (in terms of 
rigor, methodologies, sample size and bias, and results) strongly suggests that most benchmarking studies 
are of limited validity in describing the state of budgetary reality. There is even less reason to believe 
these studies represent what organizations  should  spend. Cybersecurity budgeting is a complex 
organizational activity. Organizations are well­advised to think carefully about their budgetary processes 
for cybersecurity  and how cyber risk intersects with organizational mission, rather than over­focus of 34
the final numbers or percentages. 
 
Talk to peer organizations and seek out relevant case studies, or survey studies that differentiate the data 
based upon, at a minimum, sector and size. Considering the importance of sector and size, as well as the 
variability in cybersecurity spending generally, organizations should look for the data sets that represent 
the most similarly situated organizations to their own. While inclusion of additional criteria is preferred, 
sector and size should be considered mandatory for a meaningful benchmarking. Organizations should 
prefer studies that provide access to all of the data, so that organizations can visualize the spectrum of 
spending practices among their peers. At a minimum should include access to averages among 
organizations of their size within their sector. 
 
Ignore all but the highest­quality benchmarking studies. We believe PWC  and EY provide the most 35
actionable data, in large part due to their release of data exploration tools to visualize and filter their 
data, whereas SANS and Wisegate should also be considered for broader insight into security trends 
generally. These studies are highlighted in particular because of their attempts to quantify important 
trends, their representations of the nuances of their datasets, and their insights into the underlying data.  
 
5.2  Recommendations for Future Studies 
Establish clear methodology, internally consistent definitions, and rigorous standards for the data 
collected.  
 
Provide more granular access to the underlying data. Considering the importance of certain factors on 
spending, mere access to a global average is often misleading, and of little direct worth to an 
organization wishing to benchmark. By providing more granular access to the data, organizations will be 
better empowered to select the sample set that aligns with their own requirements. 
 
Provide greater detail into how security budgets are allocated. Although generalized benchmarking 
studies are useful for high level decision­making, often organizations will be interested in specifically 
how much should be spent for particular security functions. For instance, how much do organizations 
spend on security personnel vs. technological “solutions” vs. outsourced services? 
 
Increase methodological rigor and employ an increasing variety of research methods.  Almost the polar 
34  See , Moore  et al. , “Identifying How Firms Manage Cybersecurity Investment”, 2016. [Online]. Available: 
http://weis2016.econinfosec.org/wp­content/uploads/sites/2/2016/05/WEIS_2016_paper_19­1.pdf. Accessed on: 
Jun. 10, 2016. 
35 PWC has since released a subsequent “State of Information Security 2016,” which no longer provides spending 
averages as a percentage of IT budget, instead providing only a data exploration tool in dollars.  
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opposite of survey research, detailed case studies can provide powerful insights into complex 
organizational processes. This is particularly important in evolving, high variability domains. 
Collect  more data on potentially relevant factors ( e.g. , program maturity, presence of regulated data or 
systems) to determine whether and to what degree they relate to cybersecurity spending. Although our 
research has identified a select few factors which have a notable impact, it is clear that “more research 
is needed.” Multifactor analysis is critical to making this research meaningful. 
Quantify the impact of variable cybersecurity budgets on security outcomes, such as data breaches or 
network intrusions. An overarching shortcoming of the available data is that it represents solely what 
others are doing, not whether what they are doing is working. The identification of and assessment of 
cybersecurity metrics is highly important moving forward, as information on the security practices of 
others is of little worth when their security is inadequate. 
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